
医療機関等への
サイバー攻撃



こんな人間です

• •
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日経のサイバー関連調査報道
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医療機関等の直近のサイバーリスク

出典：NHK
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医療機関等の直近のサイバーリスク

出典：Microsoft



医療機関等の直近のサイバーリスク
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出典：MICIN



医療機関等の直近のサイバーリスク
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身体障害、知的障害、精神障害等の障害があること、健康診断その他の検査
の結果、保健指導、診療・調剤情報

出典：Proofpoint



世界と日本のランサムウエア動向
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出典：IBM



医療機関のリスク増加
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出典：Checkpoint Software Technology
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エアギャップとは
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エアギャップの落とし穴
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境界防御からレジリエンスへ
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出典：Sonic Wall



CSF対応は一部で必須要件に
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CSFに沿った組織体制







CSF対応ここまでやれる？



医療機関のセキュリティの現状

出典：医療ISAC



医療機関のセキュリティの現状

出典：医療ISAC



医療機関のセキュリティの現状

出典：医療ISAC



医療機関のセキュリティの現状

出典：医療ISAC



ステップを踏んで徐々に強化を
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セキュリティの共助

セキュリティ企業
の言うがままでコ
ストばっかりかか

らない？

プロジェクトを推
進できる人が社内
にいない！
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医療機関の強みも忘れずに！



医療機関の強みも忘れずに！
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